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โครงการฝึกอบรมหลักสูตรความม่ันคงปลอดภัยไซเบอร์พื้นฐาน 
(Cybersecurity Fundamentals) 

จัดโดย 
มหาวิทยาลัยราชภัฏยะลา 

สถาบันพัฒนาบุคลากรด้านดิจิทัลภาครัฐ (ทีดีจีเอ) 
ภายใต้การดําเนินงานของสํานักงานพัฒนารัฐบาลดิจิทัล (องคการมหาชน) 

 
หลักการและเหตุผล 

 
ภัยคุกคามทางด้านไซเบอร์มีแนวโน้ม เพิ่มขึ้นอย่างต่อเนื่องในช่วงหลายปีที ่ผ่านมา จำนวนองค์กร  

และผ ู ้ ท ี ่ ไ ด้  ร ับบผลกระทบจากภ ัยค ุ กคามม ี แนวโน ้ ม เพ ิ ่ มข ึ ้ น เร ื ่ อยๆ ประกอบก ับในป ัจ จ ุบัน 
ข้อกำหนดทางด้านกฎหมายมีการปรับให้ครอบคลุมโดยยกระดับและให้ความสำคัญในเรื่องของการรักษาความมั่น
คงปลอดภัยไซเบอร์มากข้ึนทำให้เกิดความต้องการสำหรับผู้มีทักษะทางด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
ที่มากข้ึนตามไปด้วยโดยรวมไปถึงหน่วยงาน ทั้งในภาครัฐและภาคเอกชน  

หล ักส ูตรความม ั ่นคงปลอดภ ัยไซเบอร ์พ ื ้นฐาน ( CYBERSECURITY FUNDAMENTALS) 
เป็นหลักสูตรที ่ออกแบบมา โดยมีเป้าหมายสำหรับวางพื ้นฐานด้านการรักษาความมั ่นคงปลอดภัยไซเบอร์ 
ให้กับผู้ที่เริ่มต้นปฏิบัติงานด้านความมั่นคง ปลอดภัยไซเบอร์เพ่ือให้เข้าใจถึงหลักการ กรอบดำเนินการ แนวปฏิบัติ 
และกระบวนการควบค ุม  ท ี ่ ส ำค ัญด ้ าน  การร ั กษาความม ั ่ นคงปลอดภ ั ย ไซ เบอร์  นอกจากนั้ น 
ย ังช ่วยให ้ผ ู ้ปฏ ิบ ัต ิงานด ้านความม ั ่นคง  ปลอดภ ัยไซเบอร ์ เก ิดความม ั ่นใจ  ในการทำงานให ้บร ิการ 
ด้านการดูแลรักษาความมั่นคงปลอดภัยให้กับองค์กรหรือหน่วยงานของตนเองได้ รวมถึงได้รั บความรู้ที่เป็นไป 
ตามมาตรฐานสากลและเป็นที่ยอมรับอย่างมีประสิทธิภาพ 

 

วัตถุประสงค์ 
1. เพ่ือให้มีความตระหนักรู้ในความม่ันคงปลอดภัยไซเบอร์ 
2. เพ่ือให้สามารถใช้เทคโนลีคอมพิวเตอร์ได้อย่างปลอดภัยและแก้ปัญหาเบื้องต้นได้เมื่อต้องพบกับภัยคุกคาม 
3. เพ่ือให้การประเมินความเสี่ยงด้านไซเบอร์โดยมีแนวทางการดำเนินงานที่ถูกต้องเหมาะสม 

รูปแบบการฝึกอบรม 
การฝึกอบรมในหลักสูตรฯ เป็นการผสมผสานหลายวิธ ี ได้แก่ บรรยาย การสาธิต การอภิปราย 

และอบรมเช ิงปฏ ิบ ัต ิการซึ่ งการผสมผสานร ูปแบบการฝ ึกอบรมด ั งกล ่ าวข ้างต ้น จะท ําให ้ผ ู ้ เ ร ี ยน 
มีกระบวนการเรียนรู ้และเกิดความคิดและสามารถวิเคราะห ์ซึ ่งจะสามารถทําใหบรรลุตามวัตถุประสงค์ 
ของหลักสูตรที่ได้กําหนดไว้ 
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ระยะเวลาการฝึกอบรม 
 

 การจัดอบรมจํานวน 1 รุ่น รุ ่นละไม่เกิน 30 คน จํานวน 2 วัน (วันละ 6 ชั่วโมง รวม 12 ชั่วโมง) 
อบรมระหว่างวันที่ 20 - 21 สิงหาคม พ.ศ. 2565 
 
ตารางการฝึกอบรม 
 

เวลา หัวข้อ เนื้อหา 
 วันที่ 1 

9.00 -12.00 ความรู้เกี่ยวกับการรักษา 
ความปลอดภัยระบบ 
สารสนเทศขององค์กร  
และกฎหมายที่เกี่ยวข้อง 
ในหน่วยงานรัฐ 

- พรบ. คุ้มครองข้อมูลส่วนบุคคล  
- พรบ.การรักษาความมั่นคงปลอดภัยทางไซเบอร์ 
- พ้ืนฐานการป้องกันภัยคุกคามไซเบอร์ 

การวิเคราะห์กระบวนการ 
ทำงานขององค์กร 

- เพ่ือปรับปรุงหรือแก้ไขปัญหาการรักษาความปลอดภัย 
ไซเบอร์ 

13.00 -16.00 แนวคิดด้านความม่ันคง 
ปลอดภัยแบบ Zero 

- Trust ระบบเครือข่ายทั้งหมดไม่ควรเชื่อถือซึ่งกันและกัน 
ไม่ใช่เฉพาะแค่การติดต่อกับระบบเครือข่ายภายนอกเท่านั้น 
แม้แต่ระบบภายในทั้งหมดเองก็ด้วยเช่นกันและมีการวาง 
มาตรการควบคุมโดยรอบข้อมูลหรือทรัพย์สินสารสนเทศ 
เหล่านั้นเพ่ือให้สามารถกำหนดและบังคับใช้นโยบายด้าน 
ความมั่นคงปลอดภัยในการเข้าถึงข้อมูลได้ทั้งหมด   

เทคโนโลยีการรักษา 
ความม่ันคงปลอดภัย 
ทางไซเบอร์   

- การตระหนักรู้รูปแบบภัยคุมคามไซเบอร์ (Cyber Security 
Awareness)    
- รูปแบบการโจมตีทางไซเบอร์และการป้องกัน  
- การรักษาความปลอดภัยไซเบอร์กับระบบเครือข่ายไร้สาย 
(Wireless LAN Security) 
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 วันที่ 2 

9.00 -12.00 การปรับแต่งคอมพิวเตอร์ 
และโทรศัพท์มือถือด้านการ 
รักษาความปลอดภัย 
ทางไซเบอร์พื้นฐาน  

- การรักษาความปลอดภัยของเครื่องคอมพิวเตอร์ส่วนบุคคล   
- การรักษาความปลอดภัยของเว็บเบราว์เซอร์   
- การรักษาความปลอดภัยการใช้สื่อสังคมออนไลน์    

การประเมินความเสี่ยงมีแน
วทางการดำเนินงานที่ 
ถูกต้องเหมาะสมเมื่อเกิดภัยคุ
กคามไซเบอร์ขึ้น 

- ความรู้เบื้องต้นเกี่ยวกับหารบริหารความเสี่ยง 
(Introduction to Risk Management)  
- การประเมินความเสี่ยง (Risk Assessment) ระบบ 
สารสนเทศและความมั่นคงปลอดภัยทางไซเบอร์  
- ตัวอย่างการประเมิน 
- การประเมินตนเองตามมาตรฐานสากล ISO/IEC 
27001:2013 

13.00 -16.00 กิจกรรมปฏิบัติ  - การประเมินตนเองตามมาตรฐานสากล ISO/IEC 
27001:2013 

 
ค่าธรรมเนียมการฝึกอบรมของหลักสูตร 
ค่าลงทะเบียนฝึกอบรมท่านละ 6,500 บาท (รวมภาษีมูลค่าเพ่ิมแล้ว) 
หมายเหตุ : ค่าลงทะเบียนข้างต้นรวม ค่าอาหารกลางวัน และอาหารว่าง  
 
เงื่อนไขการผ่านการอบรมและได้รับประกาศนียบัตร 

1. ทดสอบประเมินความรู้ภาคทฤษฎีด้วยแบบประเมินผลก่อนการฝึกอบรม (Pre-Test) 
2. ทดสอบประเม ินความร ู ้ภาคทฤษฎ ีด ้วยแบบประเม ินผลหล ังการฝ ึกอบรม ( Post-Test) 

เกณฑ์การผ่านไม่น้อยกว่าร้อยละ 70 
3. ผู้เข้ารับการฝึกอบรมเข้ารับการฝึกอบรมไม่น้อยกว่าร้อยละ 80 ของระยะเวลาฝึกอบรมตลอดหลักสูตร 

 
สถานที่ฝึกอบรม 

สำนักวิทยบริการและเทคโนโลยีสารสนเทศ มหาวิทยาลัยราชภัฏยะลา อาคารเทคโนโลยีสารสนเทศ 
(อ.25) มหาวิทยาลัยราชภัฏยะลา หมายเลขโทรศัพท์ 073-299699 ต่อ 20000 สายตรง 073-299636 
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แผนที่ 

 

 
สอบถามรายละเอียด 
 

หากท่านมีข้อสงสัย และ/หรือต้องการทราบรายละเอียดเพิ ่มเติม สามารถติดต่อสอบถามได้ที่  
คุณ สุขบูรีย๊ะส์ กาจิ (หัวหน้างานบริหารทั่วไป) หมายเลขโทรศัพท์ 073-299699 ต่อ 21005 

 

ดำเนินการฝึกอบรมโดย 

สำนักวิทยบริการและเทคโนโลยีสารสนเทศ มหาวิทยาลัยราชภัฏยะลา อาคารเทคโนโลยีสารสนเทศ (อ.25) 
มหาวิทยาลัยราชภัฏยะลา 
 
ที่อยู่ สำนักวิทยบริการและเทคโนโลยีสารสนเทศ (อ.25) มหาวิทยาลัยราชภัฏยะลา  133 ถ.เทศบาล 3 ต.สะเตง 
อ.เมือง จ.ยะลา 95000 

โทร 073-299699 ต่อ 20000 สายตรง 073-299636 

โทรสาร 073-299637  

ไปรษณีย์อิเล็กทรอนิกส์ aritcinfo@yru.ac.th  

เว็บไซต์ https://aritc.yru.ac.th/ 

mailto:aritcinfo@yru.ac.th


 
 

  

 

 

ประวัต ิ
วิทยากรผู้สอน 

 

 

 

 

 

 
 

 

 
 

จัดโดย มหาวิทยาลัยราชภัฏยะลา 
สถาบันพัฒนาบุคลากรด้านดิจิทัลภาครัฐ 

ภายใต้การดําเนินงานของ  
สํานักงานพฒันารัฐบาลดิจิทัล (องค ์การมหาชน) 

 

หลักสูตรความมั่นคงปลอดภัยไซเบอร์พื้นฐาน 

(Cybersecurity Fundamentals) 

 



 
 

  

 

รายช่ือ คุณวุฒิ และคุณสมบัติของผู้สอน 

วิทยากรหลัก 

ชื่อ-นามสกุล อ.ดร.ปรีชา  พังสุบรรณ 

อีเมล์ preecha@yru.ac.th 

คุณวุฒิ 

● ปรัชญาดุษฎีบัณฑิต สาขาเทคโนโลยีสารสนเทศและการสื่อสารเพ่ือการศึกษา, 

มหาวิทยาลัยเทคโนโลยีพระจอมเกล้าพระนครเหนือ 

● ครุศาสตร์อุตสาหกรรมมหาบัณฑิต สาขาคอมพิวเตอร์และเทคโนโลยีสารสนเทศ, 

มหาวิทยาลัยเทคโนโลยีพระจอมเกล้าธนบุรี 

● ครุศาสตร์อุตสาหกรรมบัณฑิต สาขาวิศวกรรมไฟฟ้า, สถาบันเทคโนโลยีพระจอมเกล้าพระนครเหนือ 

คุณสมบัติ/ผลงานทางวิชาการ 

- ผู้ช่วยอธิการบดีฝ่ายนวัตกรรมดิจิทัลและระบบอัจฉริยะ 

- อาจารย์ผู้รับผิดชอบและอาจารย์ประจำหลักสูตรคอมพิวเตอร์ศึกษา 

คณะวิทยาศาสตร์เทคโนโลยีและการเกษตร มหาวิทยาลัยราชภัฏยะลา 

- ปรีชา พังส ุบรรณ. (2554). ระบบปฏิบ ัต ิการเคร ือข ่าย (Network Operating System)  ยะลา: 

คณะวิทยาศาสตร์เทคโนโลยีและการเกษตร มหาวิทยาลัยราชภัฏยะลา. 

- ปรีชา พังสุบรรณ. (2552). การบริหารและจัดการเครือข่ายอินเทอร์เน็ตด้วยระบบปฏิบัติการ Unix FreeBSD. 

ยะลา: คณะวิทยาศาสตร์เทคโนโลยีและการเกษตร มหาวิทยาลัยราชภัฏยะลา. 

- Pangsuban, P., Nilsook, P., & Wannapiroon, P. (2020). A real-time risk assessment for 

information system with cicids2017 dataset using machine learning. 

- Pangsuban, P., Nilsook, P., & Wannapiroon, P. (2015). Systems Analysis of Risk Assessment for 

Moodle Learning in a LAMP Environment from Log Files. 

 



 
 

  

 

ผู้ช่วยวิทยากร 

ชื่อ-นามสกุล มูฮามะ มะสง 

อีเมล์ muhama.m@yru.ac.th 

คุณวุฒิ 

● วิทยาศาสตร์มหาบัณฑิต สาขาการจัดการเทคโนโลยีสารสนเทศ คณะวิศวกรรมศาสตร์ 

มหาวิทยาลัยสงขลานครินทร์ วิทยาเขต หาดใหญ่ 

● วิทยาศาสตร์บัณฑิต สาขาวิทยาการคอมพิวเตอร์ คณะวิทยาศาสตร์และเทคโนโลยีการเกษตร 

มหาวิทยาลัยราชภัฏยะลา 

คุณสมบัติ/ผลงานทางวิชาการ 

- รักษาการในตำแหน่งหัวหน้างานระบบเครือข่าย 

- ปฏิบัติหน้าที่กำกับดูแลงานด้านนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยข้อมูลสารสนเทศ 

ของมหาวิทยาลัยราชภัฏยะลา 

- วิทยากรบรรยายด้านการรักษาความมั่นคงปลอดภัยระบบสารสนเทศให้กับสำนักงานพัฒนาชุมชนจัหวัด 

ยะลา 

ผู้ช่วยวิทยากร  

ชื่อ-นามสกุล วันชนะ  พรหมทอง 

อีเมล์ wanchana.p@yru.ac.th 

คุณวุฒิ 
● วิทยาศาสตร์มหาบัณฑิต สาขาการจัดการเทคโนโลยีสารสนเทศ คณะวิศวกรรมศาสตร์ 

มหาวิทยาลัยสงขลานครินทร์ วิทยาเขต หาดใหญ่ 

● บริหารธุรกิจบัณฑิต สาขาคอมพิวเตอร์ธุรกิจ คณะพาณิชยศาสตร์และการจัดการมหาวิทยาลัยสงขลานครินทร์ 

 

 



 
 

  

 

คุณสมบัติ/ผลงานทางวิชาการ 

- ประสบการณด้านการออกแบบและวางระบบความปลอดภัยบนเครือข่ายคอมพิวเตอร์ 

- วิทยากรบรรยายด้านการรักษาความมั่นคงปลอดภัยระบบสารสนเทศให้กับสำนักงานพัฒนาชุมชนจัหวัด 

ยะลา ปัตตานี 

 

 




